Kontigurieren der OpenVPN-Verbindung
auf Threm MR3000C/MR3003C

1. Uberprifung der Internetverbindung

1.1 Verbinden Sie sich iber das
WILAN/LAN mit lhrem MR3000/
MR3003 und rufen Sie wie
gewohnt die Weboberflache auf.

Wahlen Sie im Meni
System > Upgrade

1.2 Mit dem Button ,Ping” kdnnen
Sie prifen, ob das Gerat mit
dem Internet verbunden ist, z.B.
Uber die SIM-Karte oder Gber das
Firmeneigene Netzwerk mit der
LAN-DHCP Verbindung.

Bei einer erfolgreichen Internetver-
bindung erscheint die Meldung
,Success”. VWenn keine Verbindung
besteht, erscheint die Meldung
,Failed”. Fur die Einrichtung wird
eine Internetverbindung bendtigt.
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2. Ldschen der ,alten” Clients

(ACHTUNG: Bei Miet- oder Leihgeraten bitte auf Seite 4 fortfahren)

2.1 Wahlen Sie im Men(
System > OpenVPN

Bei einer Neueinrichtung sind
keine Clients enthalten, deshalb
bitte auf Seite 4 unter Punkt 3
fortfahren.

2.2 Ldschen Sie die Clients Gber
den BUHOH [ x Delete all files l

Somit wird der Status jeweils mit
,Missing" angezeigt.

Bestatigen Sie das Loschen der
Daten mit "Apply" im Webinter-
face, bevor Sie die neuen Daten
hochladen.
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3. Einpflegen der neuen Clients

(ACHTUNG: Bei Miet- oder Leihgeraten bitte auf Seite 4 fortfahren)

Dricken Sie jeweils den Button C} und wahlen Sie die Dateien wie folgt aus:

a woesyscom- X000 00 ovpn 07.10.2024 09:23 OpenVPN Config ... 1KB
3 client.crt 07.10.2024 09:23 Sicherheitszertifikat 2KB
D client.key 07.10.2024 09:23 KEY-Datei 4 KB
Sl caert 07.10.2024 0G:23 Sicherheitszertifikat 2KB

Nun wird der Status wieder mit
,Up" angezeigt. Auberdem wird
die OpenVPN — IP Adresse lhres
MR3000C/MR3003C angezeigt.

Sie hat standardmabig das
Format: 10.50.XXX.XX

Wichtig: Notieren Sie sich diese
Adresse dauerhaftl =

,XXX.XX" sind Platzhalter und
stehen fir lhre individuelle Adresse.

Bestatigen Sie den Upload der
Daten mit "Apply" im Webinter-
face. Wird nach kurzer Wartezeit
keine IP-Adresse angezeigt, bitte
auf "Restart service" klicken.
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Konfigurieren der OpenVPN-Verbindung

auf lhrem PC

1. Installieren und Konfigurieren der Software ,OpenVPN”

1.1 Die OpenVPN Software finden Sie in unserem Kundenbereich:

insights.woelfel.de /syscom-kundenbereich

Dort finden Sie 2 Installationsdateien fir das Programm OpenVPN. Halten Sie vor der
Installation der Dateien bitte Rucksprache mit lhrer [TAbtfeilung.

1.2 Installieren Sie, je nachdem welches Betriebssystem Sie verwenden (64 bit oder 32
bit), die entsprechende Datei.

Fir ein 64 bit Betriebssystem: i3 OpenVPN-2.6.12-1001-amd64.msi
Fir ein 32 bit Betriebssystem: 15! OpenVPN-2.6.12-1001-x36.msi

Wichtig: Wenn Sie OpenVPN bereits nutzen, deinstallieren Sie die Software und installie-

ren Sie die neue Version, da es bei dlteren Versionen zu Verbindungsproblemen kommt.

Nach der Installation finden Sie
das lcon der Software OpenVPN
auf lhrem Desktop:

1.3 Klicken sie mit der rechten
Maustaste auf dieses lcon und

wdhlen Sie dann den Reiter ,Als
Administrator ausfihren” aus.

Somit haben Sie die Software
erfolgreich installiert und die né-
figen Einstellungen vorgenommen.
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2. Einpflegen lhres OpenVPN - Client um Ihren PC fir die Kommuniko-
tion mit lhrem MR3000C/MR3003C via OpenVPN zu autorisieren:

2.1 Offnen Sie den Ordner
woesyscom-XXXXX-061_PC Client

@ woesyscom-X000-061-inline 07.10.2024 08:28 OpenVPM Config File 14 KE

Hinweis: Anstelle von ,XXXXX" steht bei lhnen die Be-
zeichnung lhres Clients mit Endung -061-inline.

2.2 Kopieren Sie folgende Datei.
@ woesyscom-X000-061-inline 07.10.2024 08:28 OpenVPM Config File 14 KE

Kopieren

2.3 Offnen Sie den Pfad: C:\Program Files\
OpenVPN (Pfad den Sie beim Installieren der
Software angegeben haben).

2.4 Figen Sie die kopierte Datei in den Ordner
,config” ein. Somit haben Sie den PC-Client in lhre
Software eingepflegt.

Alternativ kénnen Sie die Datei auch kopieren und
auf Ihrem Desktop einfigen. AnschlieBend fihren Sie
die Datei mit Doppelklick aus und der Client wird

in lhre OpenVPN Software eingepflegt. Stellen Sie
sicher, dass der Client mit -061-inline endet.

Ein Video zur Einrichtung und FAQ finden Sie unter folgendem Link:

woelfel.de/syscomvpn-umstellung.html
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3. Starten der OpenVPN Verbindung

3.1 Offnen Sic OpenVPN
b | ;
[OPERENICUT Offnen

3.2 Offnen Sie das OpenVPN-Symbol g  in der Taskleiste mit der rechten Maustaste
und klicken Sie anschliePend auf ,Verbinden”.

Yerbinden

Trennen

Status

Log Information

Kenfiguration anpassen woesyscom-10001-061-inline

Passwort dndern woesyscom-000- 00 -inline

Einstellungen...

Beenden

303 Dleses FenSTer Oﬁnet SlCh Und (1 PpenVPN Verbindung (woesyscom-XXKX-KXX-inling) - O *

STO rTeT d |e \/erb| nd U ng . Altueller Status: Verbunden

Mon Nov 25 17.08:12 2024 Note: —cipher is not set. OpenVPN versions before 2.5 defaulted to BF-CBC as fallb
Mon Mov 25 17:08:12 2024 OpenVPN 2.6.12 [git:v2.6.12/038a94bae 57a446c] Windows [SSL (OpenSSL) [LZ

. . . . Maon Nov 25 17:08:12 2024 Windows version 10.0 (Windows 10 or greater), amd64 executable
E ne er{o|g relche \/erb| nd U ﬂg W rd Mon Mov 25 17:08:12 2024 library versions: OpenSSL 3.3.1 4 Jun 2024, LZ0 2.10
Mon Mov 25 17:08:12 2024 DCO version: 1.2.1
| . 7 : i : i L226:118
angezeigt durch: Ao e gt TSz

. . Mon Mov 25 17:08:13 2024 UDP link local: {net bound)
] . DOS g rune Sym bO| Im Fenster Man MNov 25 17:08:13 2024 UDP link remote: [AF_INET]212.63.90.226:1194
. i Mon Nov 25 17:08:13 2024 [connect.syscom woelfel de] Peer Connection Inttiated with [AF_INET]212.63.50.2;
und in der Taskleiste m Mon Nov 25 17.0813 2024 [Pvd MTU set to 1500 on interface 23 using service
d

lMon Mov 25 17:08:13 2024 Initialization Sequence Complete

2. Je nach Einstellung Ihres PCs
wird lhnen zusétzlich eine Rick- e P 10500 126

me|dun9 Uber lhre erfo|gre]che Bytes eingehend: 4909 (4.8 KiB) ausgehend: 36857 (36.0 KiB) OpenVPN GUI 11500.0/2.6.12
Verbindung in der Taskleiste Trennen Neu vetbinden Mininiren
angezeigt.

< >
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3.4 Geben Sie die lhrem
MR3000C,/MR3003C zuge-
ordnete VPN-IP-Adresse in lhrem

Browser ein.

Nun kénnen Sie nach Eingabe
des Benutzernamen und Kenn-
worts wie gewohnt auf |hr Gerat
zugreifen.

QL 10,503 XK

Melden Sie sich an, um auf diese Website
zuzugreifen.

Autarisierung angefordert von httpy//10.50.0.68
lhre Verbindung mit dieser Website ist nicht sicher.

Benutzername

Kennwort

Anmelden Abbrechen
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